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La innovacion yihadista: propaganda, ciberterrorismo,
armas y tacticas

Carlos Echeverria Jestus

Analisis n° 7416

La red terrorista Al Qaida ha de-
mostrado en su corta vida de dos
décadas - fue fundada en agosto de
1988 - que ha sabido aprovecharse
de las tecnologias de la informacién
para expandir sus ambiciosos obje-
tivos planetarios: a titulo de ejem-
plo, a fines de la década de los no-
venta sustituy6 su peridédico Nash-
rat Al Akhbar por su utilizaciéon de
los medios audiovisuales con “La
Voz del Califato”, primero, y con la
sofisticada agencia “As-Sahab” que
hoy sirve para transmitir los videos
propagandisticos después, y ello
aparte de su péagina Web alne-
da.com que pas6 a mejor vida tras el
11-S gracias a la labor de los servi-
cios antiterroristas y de las agencias
de inteligencia. Por otro lado, y en lo
que al ciberterrorismo respecta, el
ataque realizado en 1999 por ‘hac-
kers’ contra los sistemas informati-
cos de la OTAN en protesta por el
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bombardeo de Kosovo es una buena
referencia para terroristas cibernéti-
cos de todo pelaje y no cay6 en saco
roto en lo que respecta a los terroris-
tas yihadistas salafistas. En esa linea
de referencias estudiadas, dos afios
después del ataque contra la Alian-
za Atlantica un experto en informa-
tica australiano indignado por no
ser aceptada su solicitud de empleo
por el empresa “Marrochy Shire” de
Queensland provocé como vengan-
za el caos en los servicios de aguas
residuales de la ciudad. También en
ese mismo ano, en los EEUU, los
macroatentados del 11 de septiem-
bre llevaron a las autoridades a ex-
plorar férmulas imaginativas de
futuros ataques contra las socieda-
des abiertas y uno de los escenarios
mas inquietantes que identificaron
fue precisamente el de los ataques
cibernéticos.! Ya un afio antes los
terrores en torno a los posibles efec-

1 Analisis n° 7416



tos en las redes informaticas del
cambio de siglo se habfan centrado
en el denominado “Efecto 2000” que
finalmente fue resuelto sin proble-
mas, pero ello daba acceso a una
década que si estd marcada por te-
mores emergentes a que terroristas
u otro tipo de agresores dotados de
conocimientos y con deseo de pro-
vocar dafios puedan crear el caos en
sociedades cada vez mas depen-
dientes de las nuevas tecnologias.

En los tltimos afios se ha detectado
que la intrusiones o alteraciones ci-
bernéticas en redes de ordenadores
gubernamentales se han producido
tanto de la mano de actores conoci-
dos, en ocasiones, como de la de
actores clandestinos, destacandose
de forma creciente entre estos ulti-
mos terroristas de distintas extrac-
ciones.? Junto a estas vulnerabilida-
des tecnoldgicas estan las ligadas a
los nuevos métodos de ataque pro-
bados por los terroristas - el “Yihad
urbano” ya ha sido analizado en
estudios anteriores y no sera por
ello desarrollado aqui - asi como al
in-interrumpido interés por las ar-
mas de destrucciéon masiva.

El uso de las autopistas de la in-
formacioén por los terroristas yiha-
distas salafistas

Los canales de television por satéli-
te, Internet y la sofisticada telefonia
actual permiten a los terroristas glo-
bales por antonomasia que son los
yihadistas salafistas hacer el mundo
mas pequefio y poder interactuar
entre paises y regiones muy lejanos
entre si. Si el terrorismo ha estado
ligado histéricamente a la publici-
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dad, el actual en sus distintas latitu-
des vive en un auténtico paraiso
operativo dado que sobran los me-
dios y los instrumentos para hacer
llegar hasta el mas lejano rincén del
mundo informacién, propaganda
y/ o instrucciones.

El terrorismo nacional de Hizbollah,
el Partido de Dios libanés, cuenta
con la cadena Al Manar para trans-
mitir en Libano pero también mas
alla de sus fronteras - se estima que
esta cadena tiene unos 10 millones
de televidentes diarios que siguen
con aficiéon sus contenidos profun-
damente antisemitas - tratando con
ello de atraer partidarios para su
causa por todo el mundo y no en-
contrando obst4culos salvo en algu-
nos casos puntuales (Francia) dada
la diversidad de opiniones existen-
tes sobre el caracter de Hizbollah,
grupo claramente terrorista para
algunos pero partido politico y socio
de Gobierno en Beirut, tanto en el
gabinete anterior como en el recien-
temente constituido.?

Por otro lado, y sin abandonar el
extendidisimo y menos elitista
mundo de la television si lo compa-
ramos con el mds sofisticado y por
ello menos accesible de la informati-
ca y de Internet, una cadena no li-
gada como Al Manar a un grupo
terrorista pero que ha sido y es
aprovechada por los terroristas
yihadistas salafistas para canalizar a
través de ella su propaganda en la
qatari Al Jazira, fundada en Doha en
1996. Esta cadena de televisiéon por
satélite ha venido siendo hasta la
actualidad el soporte elegido por los
terroristas yihadistas salafistas para
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dar a conocer al mundo sus princi-
pales comunicados y videos propa-
gandisticos incluyendo entre estos
altimos las famosas arengas tanto
de Osama Bin Laden como de Ay-
man Al Zawahiri. Surgida como
decfamos anteriormente a mediados
de los noventa ha sido capaz de
romper con las tradicionales inercias
anteriores que permitian el predo-
minio de canales de noticias occi-
dentales - piénsese en la BBC brita-
nica pero sobre todo en la CNN es-
tadounidense - y ahora se presenta
a si misma no s6lo como la voz de
arabes y musulmanes sino, con fre-
cuencia también, como la voz de
marginados, de desposeidos, etc.
Una buena comparaciéon entre dos
momentos histéricos que no estan
muy distantes en el tiempo pero que
si marcan claramente los cambios
producidos es la del seguimiento de
la Segunda Guerra del Golfo, en los
primeros meses de 1991 y lanzada
para liberar Kuwait de las fuerzas
invasoras iraquies, y retransmitida
practicamente en exclusiva por la
CNN, y la Tercera Guerra del Golfo,
lanzada en marzo de 2003 y que
mucha gente en el mundo pudo se-
guir a través de la aproximacién
ferozmente critica de Al Jazira.

En cuanto a Internet los terroristas
lo utilizan para coordinarse y plane-
ar acciones; para obtener y/o com-
partir informacién; para reclutar y
movilizar a sus seguidores; para
obtener fondos; para hacerse propa-
ganda; y, tan importante como las
anteriores, para llevar adelante su
guerra psicologica. Cada vez con
mas frecuencia las paginas Web y
los foros de Internet son utilizados
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por los terroristas para reivindicar
atentados o secuestros, como acaba
de hacer Al Qaida en las Tierras del
Magreb Islamico (AQMI) para apar-
te de comunicar que tiene en su po-
der a tres cooperantes espafioles y a
un botanico francés obligarnos a ver
videos de sus sangrientas embosca-
das contra el Ejército argelino. Des-
de los tiempos en los que la tradi-
cional direccion en Internet de la red
Al Qaida fue cerrada gracias a las
contramedidas gubernamentales
producidas tras los macroatentados
del 11 de septiembre de 2001, la his-
toria del uso de Internet por los te-
rroristas yihadistas salafistas es la
de una continua competicién entre
terroristas y fuerzas del orden y ser-
vicios de inteligencia en la que las
paginas se van cerrando y van cam-
biando de denominacion sin cesar;
los medios de pago para abonar los
gastos que Internet genera se han
hecho con frecuencia con tarjetas de
crédito robadas que al dejar trazas
también permitian a los investiga-
dores policiales acabar neutralizan-
dolas; y asi se ha venido mante-
niendo una espiral imparable de
actividad en la que, como vemos, se
mezclan distintos tipos de delin-
cuencia.*

Es util destacar como otra de esas
referencias que tan utiles y estimu-
lantes son para los terroristas que en
2004 un grupo de “hackers” ruma-
nos estuvieron a punto de poner en
peligro las vidas de 58 investigado-
res que trabajaban en una mision
cientifica en la Antartida; con este
caso muchos vieron los enormes
riesgos que hoy en dia corremos
todos ante las dependencias e inter-
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acciones que la tecnologia genera.
Para cuando esto ocurria la red de
Bin Laden ya llevaba a esas alturas y
como hemos visto afios de ingente
trabajo en el ambito de la explota-
cion de Internet para sus fines terro-
ristas y la detencién tres afios des-
pués, en 2007, del mayor experto del
yihadismo salafista en materia in-
formatica hasta ahora identificado -
el marroqui Younes Tsouli, més co-
nocido por su alias de ‘Irhabi007’> -
ponia atn més en guardia a agen-
cias de seguridad y a servicios de
inteligencia de todo el mundo.
Tsouli fue entre 2002 y 2007 el cere-
bro de Al Qaida en términos de dis-
tribucion de videos terroristas, de
disefio de otros instrumentos de
propaganda, de perfeccionamiento
de los métodos de reclutamiento, de
transmision de instrucciones, de
preparacion de los terroristas en
técnicas violentas, etc. La red terro-
rista habia maximizado sus benefi-
cios en términos de adaptacion tec-
nolégica gracias a la utilizaciéon de
un solo individuo, este joven estu-
diante hijo de un diplomético ma-
rroqui y residente en la capital
britdnica a la que convirti6 en la ba-
se desde la que puso durante un
lustro en manos de Al Qaida sus
conocimientos y su gran capacidad
de innovacién tecnolégica.

En su dltimo analisis publicado so-
bre las tendencias del terrorismo en
suelo europeo la Oficina Europea de
Policia (EUROPOL) advierte al ana-
lizar la situacion en Europa en 2008
de que el uso de Internet por los
terroristas sigue siendo muy pre-
ocupante pues direcciones en la red,
weblogs y foros son utilizados para
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la propaganda y las comunicaciones
de grupos y redes terroristas des-
tacdndose en particular el incremen-
to en las direcciones de caracter is-
lamista elaboradas en lenguas occi-
dentales en un intento de ampliar lo
mas posible su espacio de actuacion.
También han detectado los servicios
policiales europeos que algunos
grupos terroristas, y en particular
grupos islamistas, han comenzado a
expandir sus esfuerzos propa-
gandisticos entre audiencias muy
concretas, definidas segtn criterios
bien lingtiisticos o bien étnicos, y
ello aparte de sus esfuerzos tradi-
cionales por llegar al gran publico a
los que nunca han renunciado.®

En términos de radicalizacién, el
Informe de EUROPOL senala que
imames radicales ubicados en algu-
nas mezquitas, que antafio eran los
principales vehiculos de transmision
de los mensajes radicales, cada vez
lo son menos, y ello gracias tanto a
la creciente tendencia de muchos
creyentes a mantenerse vigilantes
para hacer frente a los transmisores
del radicalismo, como a la impor-
tancia de Internet que es lo que aqui
mas nos interesa. Ello ha contribui-
do pues a dinamizar atin mas el pa-
pel de la World Wide Web como
instrumento imprescindible para
alimentar la radicalizacién, intensi-
ficar el reclutamiento y expandir el
adoctrinamiento aunque también
sefiala el Informe que este método
nunca podra reemplazar del todo a
la imprescindible relacién personal
entre reclutadores y los candidatos a
ser reclutados, entre entrenador y
entrenados, etc.” En cualquier caso
el ejemplo del marroqui Tsouli es
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especialmente ilustrativo sobre los
peligros que conlleva canalizar de
forma habilidosa el proselitismo
terrorista en Internet. Otro ejemplo
en la misma linea es el que brinda el
denominado “Global Islamic Media
Front” (GIMF): en 2008 dos indivi-
duos eran condenados por un tribu-
nal vienés acusados de distribuir
propaganda yihadista a través del
susodicho GIMF, traducida al
aleman y conteniendo un video en
el que se amenazaba a los Gobiernos
de Austria y de Alemania si no reti-
raban sus fuerzas de Afganistan.®

Las medidas de respuesta a los de-
safios cibernéticos

A la tradicional préctica de encrip-
tado que dificulta el acceso a los
contenidos de las redes utilizadas
por los terroristas hemos de unir
como dificultad afiadida para quie-
nes tratan de impedir el aprove-
chamiento del mundo cibernético
por aquellos la ubicacién de muchas
de las paginas de los terroristas en
servidores situados en paises leja-
nos, haciendo con ello atin més difi-
cil la identificacién y la neutraliza-
cion de los responsables de los
mismos.

Todo ello ha ido obligando a los go-
biernos a ir realizando esfuerzos que
son ante todo y sobre todo naciona-
les pero que cada vez tienen que
incorporar mas a la colaboraciéon
internacional. Asi, junto a medidas
previas tomadas en los EEUU, que
se consideran a si mismos como el
primer objetivo de ambiciosas y so-
tisticadas redes de delincuentes y de
terroristas que operan en el ciberes-
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pacio, la superpotencia decidia po-
ner en marcha un nuevo mando en
el seno del Departamento de Defen-
sa, el Mando Cibernético de los
EEUU, USCYBERCOM en su acro-
nimo, que deberd estar plenamente
operativo en octubre de 2010 desde
su Cuartel General en Fort Meade,
en el Estado de Maryland. Por otro
lado, el marco juridico més general
en los EEUU en la materia aqui tra-
tada es el delimitado por la deno-
minada “Comprehensive National
Cyber Security Initiative” (CNCI, en
sus siglas en inglés) adoptada en
enero de 2008 por la Administraciéon
Bush.

Obviamente y para todos los casos
tratados, al ser esta una amenaza
que se ha manifestado en tiempos
recientes, la mayoria de los instru-
mentos tanto nacionales como mul-
tinacionales puestos en pie para
hacerle frente son tan nuevos que
aun es dificil hoy por hoy evaluar su
eficacia. Junto a los esfuerzos de la
superpotencia estadounidense y a
los de los paises europeos podemos
destacar los de algunas potencias
regionales que han asumido tam-
bién la necesidad de blindarse lo
mas posible frente a esta amenaza.
En el subcontinente indio los riesgos
de una escalada en la tension endé-
mica entre India y Pakistdn, o tam-
bién el riesgo de que los enemigos
de la aproximacion entre Nueva
Delhi e Islamabad puedan llegar a
utilizar Internet para romper con tan
endeble proceso, ha obligado a am-
bos a tomar medidas nacionales.’
Por otro lado y sin salir de Asia, el
continente donde el debate en torno
en las tecnologias se estd haciendo
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mas intenso, la sensibilizacién entre
varios Estados llevaba a dinamizar
una organizacion que agrupa a 26
paises y que se denomina “Partena-
riado Internacional Multilateral
Contra las Amenazas Cibernéticas”
(IMPACT, en sus siglas en inglés),
que tiene su sede en Malaisia y que
estd formalmente vinculada a la
Unioén Internacional de Telecomuni-
caciones (ITU, en sus siglas en
inglés).

La obsesion de los yihadistas sala-
fistas por las armas de destruccién
masiva

Desde que Ayman Al Zawabhiri,
numero dos de Al Qaida, hiciera
referencia a la necesidad de utilizar
armas de destruccion masiva en su
famosa obra Los Caballeros bajo el
Estandarte del Profeta, aludiendo a
su constataciéon de que los occiden-
tales solo entienden el lenguaje de la
sangre y la violencia y por ello hay
que golpearles de la forma mas letal
posible, esta cuestion ha sido una
constante tanto para los ideélogos y
estrategas yihadistas - piénsese en
el hispano-sirio Mustafa Setmarian
Al Suri, por ejemplo - como para
aquellos que se encargan de comba-
tirles y que tratan de anticiparse a
sus préoximos pasos aplicando una
estrategia antiterrorista proactiva y
no reactiva. La posibilidad de que
los terroristas utilicen alguna de es-
tas armas se plantea hoy, y ello mas
como preocupaciéon que como temor
inmediato dado que las tecnologias
que se hacen necesarias para utilizar
dichos tipos de armas no estarian
aan, suponemos, en manos de los
terroristas.! Aunque con respecto a
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las armas quimicas puede citarse el
precedente del atentado sufrido por
el metro de Tokio el 20 de marzo de
1995 a manos de miembros de la
secta “Aum Shirinkyo” fundada en
1987 - y que provoco 12 muertos y
miles de afectados - lo cierto es que
no es facil manipular dichos produc-
tos como tampoco lo es, de hecho es
ain mucho mas complicado, mani-
pular productos biolégicos suscep-
tibles de ser utilizados como arma.l!
Productos como el gas sarin o el gas
nervioso, entre los quimicos, o el
anthrax entre los biol6gicos, son
sustancias que s6lo pueden ser ma-
nipuladas por especialistas y con-
tando con las circunstancias y las
instalaciones adecuadas. Aqui tam-
bién se podria argumentar que en lo
que a las armas bioldgicas respecta
también se cuenta con antecedentes
en la ofensiva personal del Doctor
Bruce Irvin quien llevé adelante en
solitario la ofensiva en la que en-
viando anthrax a través del correo
acabé en el otofio de 2001 con la vi-
da de 5 personas y dej6é en estado
critico a 17 provocando ademas una
enorme alarma social a escala inclu-
so planetaria. A pesar de todo lo
dicho y teniendo en cuenta tanto la
casuistica aportada como las enor-
mes ambiciones de los terroristas
yihadistas salafistas, es importante
reflexionar en clave de futuro sobre
cualquier posibilidad de que en el
medio plazo los terroristas comien-
cen a prestar atencién de una mane-
ra distinta a estas cuestiones hoy por
hoy aparentemente inabordables.
Componentes quimicos y biol6gicos
- pudiéndose convertir el posible
uso de los segundo en un escenario
verdaderamente apocaliptico - y su
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posible utilizacién, no s6lo podrian
provocar muchas victimas si se uti-
lizan con eficacia letal pero lo que es
seguro que van a provocar de parti-
da es ante todo y sobre todo panico,
algo que para la estrategia de los
terroristas es crucial como sabe-
mos.12 Ademas, teniendo en cuenta
el desprecio por sus propias vidas
que los terroristas yihadistas salafis-
tas tienen - el ataque contra el metro
de Tokio en marzo de 1995 no fue
mas mortifero precisamente porque
los autores, pertenecientes a la secta
Shirinkyo, apreciaban sus vidas y
evitaron verse contaminados -, ello
plantea una dificultad afiadida pues
en nuestro caso tendriamos mas po-
sibilidades de utilizaciéon de este
tipo de armas e incluso de las ra-
diolégicas o nucleares.

Ya para concluir y en lo que a las
armas nucleares respecta, y a pesar
de la actividad criminal que en este
terreno se ha llegado a producir con
casos como el del cientifico paquis-
tani Khan - que no lo olvidemos tra-
baj6é y negocié siempre con Estados-,
lo cierto es aqui también que se re-
quiere una tecnologia que ningtn
grupo o red terrorista tendria a su
disposicion a dia de hoy. Si puede
hablarse en cambio de potencial uti-
lizacién terrorista de materiales nu-

cleares en términos de bombas su-
cias y también de ataques a instala-
ciones de tipo nuclear, fueran estas
militares o civiles.l¥ No obstante
también aqui debe de mantenerse la
vigilancia atenta de las tendencias
pues cabe recordar que en marzo de
2008 fue intervenido uranio empo-
brecido a miembros de las terroris-
tas Fuerzas Armadas Revoluciona-
rias de Colombia (FARC) y que la
posibilidad de utilizar cualquier tipo
de bomba sucia esté ahi, incluyendo
el impacto en términos también de
pénico que el simple anuncio de su
posible uso produciria. La ventaja
que tendrian quienes combaten al
terrorismo en lo que a esta casuistica
conlleva es que los componentes
nucleares son relativamente faciles
de detectar si los comparamos con
los biolégicos y los quimicos, y por
ello mas susceptibles de ser interve-
nidos en las fronteras interestatales
y en controles internos. Pero a pesar
de todo lo dicho en términos de
plantear las dificultades técnicas -
ya que las morales no las tienen co-
mo bien sabemos -, cada vez es ma-
yor la preocupacién en el mundo en
torno a estos escenarios potenciales
de actuacion terrorista a través del
uso de armas o de componentes
consideradas como de destruccion
masiva.l4

Carlos Echeverria Jestis (Madrid, 26 de marzo de 1963) es Profesor de Relaciones Inter-
nacionales de la UNED 1y responsable de la Seccion Observatorio del Islam de la revista
mensual War Heat Internacional. Ha trabajado en diversas organizaciones internacio-
nales (UEO, UE y OTAN) y entre 2003 y 2004 fue Coordinador en Esparia del Proyec-
to "Undestanding Terrorism" financiado por el Departamento de Defensa de los EEUU
a través del Institute for Defense Analysis (IDA). Como Analista del Grupo asume la
direccion del drea de Terrorismo Yihadista Salafista.
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Notas

1 Para una aproximacién general al objeto de estudio véase ROLLINS,John y WILSON, Clay:
Terrorist Capabilities for Cyberattack: Overview and Policy Issues Washington DC, Congres-
sional Research Service CRS Report for Congress, actualizado el 22 de enero de 2007, en
www.fas.org/sep/crs/terror/RL33123.pdf.

2 También los actores gubernamentales intervienen cada vez mas en el mundo cibernético pu-
diendo contar en tiemos recientes con diversos ejemplos, desde la Junta Militar birmana para
ahogar las protestas de monjes budistas o el Kremlin para inutilizar la resistencia georgiana en
su breve guerra, ambos en 2008, hasta la utilizacién por el Gobierno chino en julio de 2009 como
parte de su estrategia global contra los disturbios en la regién musulmana china de Xinjiang
inmediatamente antes del comienzo de los Juegos Olimpicos.

3 ECHEVERRIA ]ESfIS, C.: “Today’s Islamist Radicalization in Spain” Analisis GEES n° 273, 30
abril 2008, en www.eng.gees.org.

4 Este procedimiento es explicado detalladamente por Manuel R. Torres Soriano en su articulo
“Maintaining the Message: How Jihadists Have Adapted to Web Disruptions” CTC Sentinel
Vol. 2, n° 11, noviembre 2009, en www.ctc.usma.edu/sentinel/.

5 Conocido por este nombre en la red Irhabi quiere decir terrorista en arabe y el namero 007
recordaba de forma desafiante al famoso personaje creado por Ian Fleming y llevado con éxito
al cine de forma ininterrumpida desde hace cinco décadas.

¢ En su estudio que es global y engloba a todos los grupos terroristas inventariables Europol
destaca que junto al uso masivo por parte de los yihadistas Internet era usado en 2008 por los
terroristas separatistas para reivindicar sus ataques mientras que los de derechas suelen utili-
zarla para anunciar manifestaciones y consignas. Véase el apartado 10 titulado Trends en TE-
SAT: EU Terrorism Situation and Trend Report 2009de p. 40.

7 Ibidem p. 20.

8 Ibidem p. 20.

9 La Ley paquistani denominada de Prevencién de Delitos Electrénicos y la india sobre Tecno-
logias de la Informacién son ambas de 2008.

10 Véase el estudio en profundidad de esta cuestiéon en VELARDE, Guillermo y CARPINTERO
SANTAMARIA, Natividad: Terrorismo nuclear, quimico y biolégico Madrid, Fundacién Cultu-
ral de la Milicia Universitaria (FUNDAMU), 6 mayo 2008.

11 La secta Aum Shirinkyo contaba con instalaciones y con una tradicién de investigacion y de-
sarrollo en la materia. De hecho realizaron algunos ataques anteriores al del metro de Tokio con
diversos objetivos entre 1990 y 1995, incluyendo alguna base militar estadounidense en Japén,
aunque no llegé a producir bajas.

12 L legados a este punto es ttil recordar con los autores VELARDE y CARPINTERO SANTA-
MARIA que el caso del asesinato de Alexandr Litvinenko llevé a investigar trazas encontradas
de material radioactivo en el restaurante de Londres donde habia comido, en un hotel de la
ciudad, en dos aviones e incluso en la ciudad de Hamburgo. El fallecimiento de Litvinenko no
hizo sino incrementar las alarmas: fallecido el 23 de noviembre de 2006, tres dias después cien-
tos de personas habfan contactado con la Agencia Britanica de Proteccién de la Salud y a la altu-
ra del 4 de diciembre se habian recibido ya 3.000 llamadas de ciudadanos alarmados. Véase
VELARDE, G y CARPINTERO SANTAMARIA, N.: op cit p. 25.

13 Véase ECHEVERRIA JESUS, C.: “La vitalidad de la Iniciativa para Combatir el Terrorismo
Nuclear permite presagiar que la amenaza aumenta” Apunte del GEES n° 68, 26 mayo 2008,

14 Véase TOUAHRI, Sarah: “Morocco hosts seminar on countering nuclear terrorism” Maghare-
bia 8 febrero 2008.
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